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ΠΕΡΙΛΗΨΗ 

Η ολοένα αυξανόµενη χρήση των διαδικτυακών διακοµιστών απαιτεί την ύπαρξη κατάλληλων 
µηχανισµών και τεχνικών για την απρόσκοπτη και ελεγχόµενη λειτουργία τους. Η επιθυµία για πρόβλεψη 
και αποτροπή κακόβουλων ενεργειών που επιχειρούν να απειλήσουν την οµαλή λειτουργία 
υπολογιστικών συστηµάτων στο διαδίκτυο, συνήθως µε τη χρήση κατάλληλων διατάξεων αναχωµάτων 
ασφάλειας, οδηγεί στην ανάγκη για συνεχή καταγραφή και ανάλυση σε πραγµατικό χρόνο των δεδοµένων 
που δηµιουργούνται κατά τη λειτουργία τους και τη χρήση των παρεχόµενων υπηρεσιών. Σε αυτή την 
εργασία, παρουσιάζεται η ανάπτυξη ενός κινητού συστήµατος οπτικής επιθεώρησης ασφάλειας σε 
πραγµατικό χρόνο, µε την ονοµασία ΚΑΣΣΙΟΠΕΙΑ (CASSIOPEIA), που αποσκοπεί στη βελτίωση των 
συνθηκών επίβλεψης και ελέγχου ενός διαδικτυακού διακοµιστή από το διαχειριστή του, ώστε να 
ενισχύεται η δυνατότητα άµεσης αντίδρασης, ακόµη και από απόσταση, σε περίπτωση κρίσιµων για την 
ασφάλεια του συστήµατος συµβάντων.  

ΛΕΞΕΙΣ ΚΛΕΙ∆ΙΑ 

Ασφάλεια πληροφοριών, οπτικοποίηση δεδοµένων, κινητά υπολογιστικά συστήµατα, αναχώµατα 
ασφάλειας. 

1. ΕΙΣΑΓΩΓΗ 

Η εργασία της διαχείρισης ενός δικτυακού αναχώµατος (firewall) απαιτεί καλή γνώση του 
ρόλου του στο υπό προστασία υπολογιστικό σύστηµα, καθώς και επαρκή τεχνική κατάρτιση 
και εµπειρία για θέµατα που αφορούν τη διαµόρφωση και λειτουργία του. Οι διαχειριστές 
αναχωµάτων πρέπει να παρακολουθούν συνεχώς και µε όσο το δυνατόν µεγαλύτερη 
λεπτοµέρεια την κατάσταση του συστήµατος και να επεµβαίνουν, ρυθµίζοντάς το εκ νέου, σε 
περίπτωση που αυτό δεν ανταποκρίνεται ικανοποιητικά στις εργασίες που του έχουν ανατεθεί. 
Γενικότερα, η συµπεριφορά ενός συστήµατος µπορεί να µην είναι η αναµενόµενη είτε γιατί η 
παραµετροποίησή του δεν είναι επαρκής, είτε γιατί κάποιος αστάθµητος παράγοντας (χρήστες, 
απαιτήσεις εργασιών, κ.ά.) έχει µεταβληθεί (Frisch, 2002). Η παρακολούθηση της λειτουργίας 
ενός αναχώµατος σε πραγµατικό χρόνου επιβαρύνεται από παράγοντες όπως η συνεχής ροή 
συχνά τεράστιου όγκου δεδοµένων που διακινούνται από και προς το εσωτερικό του υπό 
προστασία υπολογιστικού συστήµατος (Canavan, 2001), αλλά κυρίως η ανάγκη µετακίνησης 
του διαχειριστή προκειµένου να ασχοληθεί και µε άλλες εργασίες. 
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Η δυνατότητα καταγραφής συµβάντων σε ένα δικτυακό ανάχωµα αποτελεί σηµαντικό 
εργαλείο για το διαχειριστή συστήµατος, αφού έτσι µπορούν να εντοπίζονται ύποπτες 
δραστηριότητες που πιθανώς απειλούν την οµαλή και ασφαλή λειτουργία των εφαρµογών. Με 
σκοπό την καταγραφή όλων των συµβάντων που λαµβάνουν χώρα σε ένα διακοµιστή και την 
µετέπειτα επιθεώρησή τους από το διαχειριστή, για κάθε νέο αίτηµα δηµιουργείται µια εγγραφή 
στο σχετικό αρχείο καταγραφής (log file). Οι καταγραφές (logs), που δηµιουργεί κάθε αίτηση 
σε µια εφαρµογή, αποτελούν πολύτιµη πηγή δεδοµένων για τη διασφάλιση της λειτουργίας της, 
µέσω της συνεχούς επιθεώρησης της κατάστασης του συστήµατος. Έτσι, ο διαχειριστής 
συστήµατος καλείται να εξετάζει τις καταγραφές αυτές και αναλύοντάς τις να διαµορφώνει µια 
αντιπροσωπευτική εικόνα της κατάστασης του συστήµατος. Λόγω όµως του µεγάλου αριθµού 
δεδοµένων, πολλές φορές το έργο της εξαγωγής χρήσιµων πληροφοριών από την εξέταση του 
περιεχοµένου των αρχείων καταγραφής κρίνεται από πολύ δύσκολο έως σχεδόν αδύνατο, 
κυρίως λόγω του πλήθους των αιτηµάτων. Πράγµατι, σε ένα αρχείο καταγραφής αποτυπώνεται 
η δραστηριότητα του συστήµατος µε λεπτοµέρεια που όµως µπορεί να καταλήγει σε 
µακροσκελείς και δυσανάγνωστες λίστες στοιχείων και τελικά να χάνεται η χρήσιµη 
πληροφορία για κάποιο ύποπτο συµβάν που εξελίσσεται παράλληλα µε άλλα κανονικά 
αιτήµατα (Schweitzer, 2003). 

Σε αυτή την εργασία παρουσιάζεται η ανάπτυξη ενός κινητού συστήµατος οπτικής 
επιθεώρησης ασφάλειας σε πραγµατικό χρόνο, µε την ονοµασία ΚΑΣΣΙΟΠΕΙΑ 
(CASSIOPEIA). Πιο συγκεκριµένα, το σύστηµα επεξεργάζεται τις καταγραφές ενός 
διαδικτυακού διακοµιστή που εξυπηρετεί αιτήµατα χρηστών, ενώ στη συνέχεια µεταφέρει στη 
φορητή συσκευή του διαχειριστή συστήµατος κατάλληλα διαµορφωµένη και οπτικοποιηµένη 
αναπαράσταση της δραστηριότητας του συστήµατος σε πραγµατικό χρόνο. Για την επίτευξη 
των παραπάνω, γίνεται αξιοποίηση διαφόρων τεχνολογιών που αφορούν τη διεπιφάνεια 
χρήστη, την οπτικοποίηση των καταγεγραµµένων δεδοµένων, την ασφαλή διακίνηση 
δεδοµένων µέσω ενσύρµατων και ασύρµατων (WiFi, 3G) καναλιών επικοινωνίας. Όσον αφορά 
την οπτικοποίηση και την ανάλυση των δεδοµένων, µπορούν να χρησιµοποιούνται εργαλεία 
δηµιουργίας κλαδογραµµάτων (cladogram), δένδρων (dendrogram), χαρτών θερµότητας (heat 
map) και απεικόνισης σε πολλαπλές διαστάσεις (multidimensional scaling). Με τις παραπάνω 
µεθόδους (infographics) µπορούν να αναπαρίστανται οπτικά δυσνόητες λίστες κειµενικών 
καταγραφών, δίνοντας µια πλήρη εικόνα στο πλαίσιο µιας αφαιρετικής απεικόνισης της 
κατάστασης του συστήµατος. Το σύστηµα οπτικής επιθεώρησης ασφάλειας ΚΑΣΣΙΟΠΕΙΑ 
δέχεται ως είσοδο τα δεδοµένα καταγραφών, τα οποία αφορούν τη δραστηριότητα του 
διακοµιστή που επιθυµούµε να επιθεωρούµε. Στη συνέχεια, τα δεδοµένα µεταφέρονται σε 
πραγµατικό χρόνο στο ενδιάµεσο σύστηµα οπτικοποίησης, µέσω ενός ασφαλούς καναλιού 
µεταφοράς (µε χρήση κρυπτογράφησης). Η διαδικασία οπτικοποίησης περιλαµβάνει τη 
δηµιουργία κατάλληλων αναπαραστάσεων της δραστηριότητας του εξυπηρετητή στη βάση 
κανόνων. Στη συνέχεια, αποστέλλονται τα οπτικοποιηµένα αποτελέσµατα µε 
κρυπτογραφηµένη µορφή στη φορητή συσκευή του διαχειριστή συστήµατος.  

Το σύστηµα ΚΑΣΣΙΟΠΕΙΑ αποσκοπεί στη βελτίωση των συνθηκών επίβλεψης και ελέγχου 
ενός συστήµατος από τον διαχειριστή του, καθώς και στην άµεση αντίδραση σε περίπτωση 
κρίσιµων για την ασφάλεια του συστήµατος συµβάντων. 
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2. ΟΠΤΙΚΟΠΟΙΗΣΗ ∆Ε∆ΟΜΕΝΩΝ 

Στη σύγχρονη εποχή της πληθώρας πληροφοριών, η απλή επισκόπηση των στοιχείων συχνά 
αδυνατεί να δώσει µια ολοκληρωµένη εικόνα αυτού που περιγράφουν. Για τον λόγο αυτό, σε 
περιπτώσεις µεγάλου όγκου δεδοµένων επιλέγεται η χρήση κατάλληλων τεχνικών 
οπτικοποίησης. Με µια τέτοια τεχνική, γίνεται η επεξεργασία των πρωτογενών δεδοµένων (raw 
data) µε σκοπό την παραγωγή οπτικών αναπαραστάσεων που περιλαµβάνουν µέρος ή όλα τα 
στοιχεία που συγκεντρώθηκαν σε µορφή εύκολα κατανοητή από τον άνθρωπο (Θεοχάρης, 
Παπαϊωάννου, Πλατής & Πατρικαλάκης 2010). Πολύ σηµαντική είναι η επιλογή της µορφής µε 
την οποία θα οπτικοποιηθούν τα δεδοµένα έτσι ώστε να µην δηµιουργηθεί ένα νέο πολύπλοκο 
αποτέλεσµα αλλά µία περιεκτική αναπαράσταση.  

Πέρα από τις συνηθισµένες µορφές διαγραµµάτων που συναντούµε συχνά, είναι δυνατόν να 
δηµιουργηθούν και νέες που θα καλύπτουν απόλυτα τις ανάγκες περιγραφής της τρέχουσας 
κατάστασης ενός συστήµατος και θα είναι βολικότερες για µια γρήγορη επισκόπηση. Στην 
επιστήµη των υπολογιστών τίθεται συχνά η απαίτηση ώστε η οπτικοποίηση των δεδοµένων να 
ακολουθεί των ροή παραγωγής των πρωτογενών δεδοµένων, να συµβαίνει δηλαδή σε 
πραγµατικό χρόνο (realtime). Αυτό οδηγεί σε δυναµικά µεταβαλλόµενες αναπαραστάσεις που 
αντί να µεταβάλλονται συνολικά δίνοντας έτσι µια εντύπωση µη-συνέχειας, δηµιουργούν 
αντικείµενα για κάθε στοιχείο ή οµάδα αυτών και ανανεώνουν µόνον όσα από αυτά 
µεταβάλλονται (Moere & Andrew 2004). Οφείλουµε να επισηµάνουµε ότι η πραγµατικού 
χρόνου οπτικοποίηση των δεδοµένων στην πράξη δεν υφίσταται και συνεπώς έχουµε να 
κάνουµε µε µια «κοντά στον πραγµατικό χρόνο» (near-real-time) προσέγγιση. Είναι επιθυµητό, 
µια τέτοια προσέγγιση να παρουσιάζει µόνο µια µικρή χρονική απόκλιση, η οποία δεν θα 
επηρεάζει καθόλου την εγκυρότητα της αναπαριστώµενης πληροφορίας (Clark et al, 1992). 

3. ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΣΥΣΤΗΜΑΤΟΣ 

Το σύστηµα ΚΑΣΣΙΟΠΕΙΑ περιλαµβάνει τρία υποσυστήµατα: τον επιτηρούµενο διακοµιστή, 
το διακοµιστή οπτικοποίησης και την κινητή συσκευή. Η διασύνδεση αυτών των 
υποσυστηµάτων γίνεται µέσω ασφαλών καναλιών µονόδροµης ή αµφίδροµης επικοινωνίας, 
κατά περίπτωση, µέσω διαδικτύου.  

 
Εικόνα 1. Λειτουργική αρχιτεκτονική - υποσυστήµατα. 

 
Τα πρωτογενή δεδοµένα παράγονται από τον επιτηρούµενο διακοµιστή και στη συνέχεια 

οπτικοποιούνται από τον αρµόδιο διακοµιστή, ο οποίος µε τη σειρά του µεταβιβάζει τα 
αποτελέσµατα αυτής της επεξεργασίας στο διαχειριστή µέσω της κινητής συσκευής, που είναι 
και ο τελικός αποδέκτης (Εικόνα 1). 
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3.1 Επιτηρούµενος διακοµιστής 

Ο επιτηρούµενος διακοµιστής είναι συνδεµένος µε το διαδίκτυο και εξυπηρετεί αιτήµατα 
χρηστών δηµιουργώντας ταυτόχρονα µια καταγραφή για κάθε γεγονός, στην οποία 
περιλαµβάνονται τα στοιχεία του αποστολέα, του αιτήµατος και λεπτοµέρειες των 
διακινούµενων πακέτων (Εικόνα 2).  
 
204.31.113.138 - - [03/Jul/2006:06:56:12 -0800]"GET /PowerBuilder/Compny3.htm 
HTTP/1.0" 200 5593 

Εικόνα 2. Παράδειγµα καταγραφής γεγονότος. 
 

Στο προτεινόµενο σύστηµα, κάνουµε χρήση του λογισµικού αναχώµατος που είναι 
προεγκατεστηµένο στην διανοµή Ubuntu 10.04 του Linux. Συγκεκριµένα, χρησιµοποιείται το 
Linux kernel firewall σε συνδυασµό µε την εφαρµογή iptables. Η εφαρµογή iptables αποτελεί 
ένα εργαλείο του διαχειριστή για την παραµετροποίηση των πινάκων (tables) του Linux kernel 
firewall. Στο σύστηµα µας, στον επιτηρούµενο διακοµιστή λειτουργεί ένας apache webserver. 
Οι καταγραφές γεγονότων σε ένα διακοµιστή Apache (server) βρίσκονται σε δύο αρχεία στον 
κατάλογο /var/log/apache2/. Το αρχείο access.log περιλαµβάνει τα αιτήµατα που έλαβε και 
εξυπηρέτησε ο διακοµιστής. Στο αρχείο error.log καταγράφονται όλα τα σφάλµατα (errors) που 
δηµιουργούνται κατά τη λειτουργία του διακοµιστή. Σε περίπτωση που ανιχνευθεί κάποια 
απειλή για το σύστηµα, η εφαρµογή iptables ενηµερώνει τον διακοµιστή οπτικοποίησης για την 
ύπαρξή της. 

Για την ασφαλή επικοινωνία του αναχώµατος µε το διακοµιστή οπτικοποίησης, 
χρησιµοποιείται µια υλοποίηση του πρωτοκόλλου SSH (Barett & Silverman, 2003). Ακόµη, 
γίνεται χρήση ψηφιακών υπογραφών (DSA) κατά την σύνδεση µέσω SSH, µε σκοπό την 
αυτοµατοποιηµένη σύνδεση των εφαρµογών του διακοµιστή οπτικοποίησης µε τον 
επιτηρούµενο διακοµιστή (όπου παράγονται τα πρωτογενή δεδοµένα καταγραφής συµβάντων), 
χωρίς να απαιτείται η εισαγωγή ζεύγους ονόµατος και συνθηµατικού (username – password). 

 

3.2 ∆ιακοµιστής οπτικοποίησης 

Η διαδικασία της οπτικοποίησης απαιτεί συχνά σηµαντικούς υπολογιστικούς πόρους, ανάλογα 
µε τον όγκο των πρωτογενών δεδοµένων. Για το λόγο αυτό, επιλέχθηκε να ανατεθεί σε 
ξεχωριστό υπολογιστικό σύστηµα η εργασία αυτή, ώστε να µην επιβαρυνθεί ο επιτηρούµενος 
διακοµιστής.  

Ο διακοµιστής οπτικοποίησης εκτελεί την εφαρµογή modified gl_tail, που προέκυψε µε 
κατάλληλη παρέµβαση στον κώδικα της αρχικής εφαρµογής gl_tail (Simonsen, 2009), σε 
περιβάλλον Linux Ubuntu 10.04. Πρόκειται για ένα πρόγραµµα ανοιχτού κώδικα γραµµένο σε 
Ruby on rails (Bächle & Kirchberg, 2007), που χωρίς να χρειάζεται ιδιαίτερα µεγάλο χώρο για 
την εγκατάστασή του, είναι ιδιαίτερα αποδοτικό. ∆ιαθέτει διάφορους αναλυτές (parsers), για 
την ανάλυση των αρχείων καταγραφών ανάλογα µε την εφαρµογή από την οποία προέρχονται. 
Στο σύστηµα που αναπτύξαµε, κάναµε χρήση του Apache Webserver Parser, ο οποίος δέχεται 
ως είσοδο τα δύο αρχεία καταγραφών που διατηρεί κάθε διακοµιστής Apache.  

Η οπτικοποίηση των καταγεγραµµένων δεδοµένων γίνεται µε αξιοποίηση του έτοιµου 
κώδικα της εφαρµογής gl_tail, η οποία αντλεί τα πρωτογενή δεδοµένα µέσω µιας σύνδεσης 
SSH από το αποµακρυσµένο σύστηµα. Η εικόνα της οπτικοποίησης παράγεται σε πραγµατικό 
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χρόνο, ενώ ταυτόχρονα παρέχονται στατιστικά στοιχεία και πληροφορίες για την 
δραστηριότητα του συστήµατος. Η αναπαράσταση ενός αιτήµατος ή σφάλµατος γίνεται µε την 
µορφή µιας φυσαλίδας που κινείται στον χώρο και αποµακρύνεται. Το χρώµα και το µέγεθος 
της φυσαλίδας πληροφορούν το διαχειριστή για το είδος και το µέγεθος του αιτήµατος. Στο 
δεξί και στο αριστερό περιθώριο της οθόνης παρουσιάζονται αλφαριθµητικές πληροφορίες που 
ανανεώνονται συνεχώς, σύµφωνα µε τη δραστηριότητα του συστήµατος και αφορούν τις 
ονοµασίες των επιτηρούµενων διακοµιστών, τον αριθµό σελίδων που εµφανίστηκαν, την 
κατάσταση (status) για τις απαντήσεις που παρέχει ο επιτηρούµενος διακοµιστής στα αιτήµατα 
που δέχεται, τον αριθµό των επισκεπτών, τις διευθύνσεις που ζητήθηκαν και τις ονοµασίες των 
περιηγητών (browsers) που χρησιµοποιούν οι χρήστες (user agents).  

Ο πηγαίος κώδικας της εφαρµογής gl_tail έχει τροποποιηθεί (modified gl_tail) έτσι ώστε τα 
στατιστικά στοιχεία και οι πληροφορίες για την δραστηριότητα του συστήµατος, που 
εµφανίζονται στην οθόνη να αποθηκεύονται στον σκληρό δίσκο. Αυτή η λειτουργία 
ενσωµατώθηκε για να µπορεί ο application server να έχει άµεση πρόσβαση στις τρέχουσες 
τιµές των στατιστικών στοιχείων µε µία ανάγνωση των περιεχοµένων ενός αρχείου και στην 
συνέχεια να τις προωθεί στην κινητή συσκευή. Ακόµη, προστέθηκε λειτουργία ελέγχου των 
ενεργοποιηµένων αλυσίδων κανόνων (chains of rules) των iptables του επιτηρούµενου 
διακοµιστή. 

 

 
Εικόνα 3. Οπτικοποίηση αιτηµάτων µε την εφαρµογή gl_tail. 

 
Ο διακοµιστής οπτικοποίησης διαθέτει ένα DSA authentication key, το οποίο προσκοµίζει 

στον επιτηρούµενο διακοµιστή που εκτελεί το SSH server, προκειµένου να συνδεθεί µε αυτόν. 
Με αυτό τον τρόπο, αποκτά πρόσβαση στα αρχεία καταγραφών (log files), τα οποία και 
µεταφέρει µέσω του ίδιου ασφαλούς καναλιού µε σκοπό την ανάλυση τους από την εφαρµογή 
gl_tail. Αφού αναλυθούν τα πρωτογενή δεδοµένα (αριθµοί ή ρυθµοί σφαλµάτων, επισκεπτών, 
status κτλ) από τον αντίστοιχο αναλυτή (parser), αποθηκεύονται σε ξεχωριστά αρχεία και 
ανανεώνονται κάθε φορά που µεταβάλλονται. Επίσης, περιοδικά λαµβάνονται στιγµιότυπα της 
οθόνης οπτικοποίησης και αποθηκεύονται ως εικόνες.  
Για την αποστολή των αποθηκευµένων στοιχείων (αριθµών, κειµένου και εικόνων) στην κινητή 
συσκευή, έχει δηµιουργηθεί ένας διακοµιστής εφαρµογών (application server) στον οποίο 
εκτελείται η εφαρµογή modified gl_tail που ετοιµάζει τη συµβολοσειρά (string) που 
αποστέλλεται και περιλαµβάνει όλα τα αλφαριθµητικά στοιχεία. Ακόµη, η εφαρµογή modified 
gl_tail σε τακτά χρονικά διαστήµατα ελέγχει την τρέχουσα κατάσταση του επιτηρούµενου 
διακοµιστή ανάλογα µε το κατά πόσον αυτός αποκρίνεται ή έχει ενεργοποιηθεί κάποια αλυσίδα 
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κανόνων (rules chain) των iptables. Ως αποτέλεσµα, διαµορφώνεται ένας κωδικός τρέχουσας 
κατάστασης του επιτηρούµενου διακοµιστή και ενσωµατώνεται στη συµβολοσειρά που 
αποστέλλεται. Οι πιθανές καταστάσεις του επιτηρούµενου διακοµιστή τις οποίες αναγνωρίζει 
το σύστηµα ΚΑΣΣΙΟΠΕΙΑ είναι οι ακόλουθες τρεις: 

1. Κανονική κατάσταση: είναι η επιθυµητή κατάσταση κατά την οποία ο επιτηρούµενος 
διακοµιστής δεν αντιµετωπίζει κάποια επίθεση και εξυπηρετεί κανονικά τα αιτήµατα 
που δέχεται. 

2. Επείγουσα κατάσταση: στην κατάσταση αυτή βρίσκεται ο επιτηρούµενος διακοµιστής 
όταν δέχεται επίθεση. Αν η επίθεση είναι επιτυχηµένη το σύστηµα περνά σε 
κατάσταση κρίσης, διαφορετικά µετά το τέλος της ο διακοµιστής επανέρχεται σε 
κανονική κατάσταση. Η εξυπηρέτηση αιτηµάτων συνεχίζεται κανονικά κατά την 
διάρκεια της επίθεσης, εκτός αν διακοπεί προληπτικά από το ανάχωµα ασφαλείας. 

3. Κατάσταση κρίσης: ο επιτηρούµενος διακοµιστής παύει να εξυπηρετεί τα εισερχόµενα 
αιτήµατα. Κανένα στοιχείο σε σχέση µε την κατάστασή του δεν είναι διαθέσιµο, αφού 
έχει σταµατήσει πλέον να αποκρίνεται και κάθε επικοινωνία µαζί του έχει διακοπεί. Ο 
διαχειριστής πρέπει να επαναφέρει το σύστηµα χειροκίνητα. 

 

3.3 Κινητή συσκευή  

Η κινητή συσκευή αποτελεί τον τελικό αποδέκτη των πληροφοριών, οπτικοποιηµένων και 
µη. Μπορεί να είναι ένα οποιοδήποτε κινητό τηλέφωνο τύπου smartphone, που διαθέτει 
λογισµικό Windows Mobile και .Net Framework Compact 3.5 (Wigley & Sutton, 2002).  

Για την υλοποίηση του προτεινόµενου συστήµατος αναπτύξαµε την εφαρµογή 
ΚΑΣΣΙΟΠΕΙΑ µε χρήση της γλώσσας Visual C# .Net (Williams 2002). Η εφαρµογή 
λογισµικού ΚΑΣΣΙΟΠΕΙΑ ως σκοπό έχει την παρουσίαση στην οθόνη της κινητής συσκευής 
των δεδοµένων που λαµβάνονται από τον διακοµιστή οπτικοποίησης και διαθέτει τρεις (3) 
καρτέλες στις οποίες παρουσιάζονται αλφαριθµητικά στατιστικά στοιχεία και οπτικοποιηµένες 
πληροφορίες για την δραστηριότητα του επιτηρούµενου διακοµιστή και ρυθµίσεις της 
εφαρµογής ΚΑΣΣΙΟΠΕΙΑ. 

   

Εικόνα 5. Στατιστικά 
στοιχεία 

Εικόνα 6. Οπτικοποίηση Εικόνα 7. Ρυθµίσεις 
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Πιο συγκεκριµένα, στην πρώτη καρτέλα (Εικόνα 5) παρουσιάζονται: το όνοµα του 

επιτηρούµενου διακοµιστή, ο ρυθµός εξυπηρετούµενων αιτηµάτων, οι καταστάσεις που 
επιστρέφει ο επιτηρούµενος διακοµιστής ως απαντήσεις στα αιτήµατα που δέχεται, καθώς και η 
τρίχρωµη ένδειξη της τρέχουσας κατάστασης (status) του επιτηρούµενου διακοµιστή. Η 
τρίχρωµη ένδειξη status διαµορφώνεται µε βάση τον κωδικό κατάστασης που λαµβάνεται από 
τη συµβολοσειρά που αποστέλλει ο δοακοµιστής οπτικοποίησης  (Εικόνα 4) και επιπλέον όταν 
είναι ελαχιστοποιηµένη η εφαρµογή ΚΑΣΣΙΟΠΕΙΑ εµφανίζεται στην µπάρα εργασίας. 

 

   
Κανονική λειτουργία Επείγουσα κατάσταση Κατάσταση κρίσης 
Εικόνα 4. Ένδειξη της τρέχουσας κατάστασης (status) του επιτηρούµενου διακοµιστή. 

 
Στη δεύτερη καρτέλα, παρουσιάζεται η οπτικοποιηµένη δραστηριότητα του επιτηρούµενου 

διακοµιστή, όπως αυτή διαµορφώνεται από την εφαρµογή modified gl_tail και λαµβάνεται 
µέσω της σύνδεσης ssh από το διακοµιστή οπτικοποίησης σε τακτά χρονικά διαστήµατα. 

Στην τρίτη καρτέλα παρέχεται η δυνατότητα διαµόρφωσης των ρυθµίσεων της εφαρµογής 
ΚΑΣΣΙΟΠΕΙΑ. Συγκεκριµένα, στις ρυθµίσεις περιλαµβάνεται η παραµετροποίηση της: 

• διεύθυνσης (ip address) και της θύρας σύνδεσης (port number) του διακοµιστή 
οπτικοποίησης 

• συχνότητας λήψης των στατιστικών στοιχείων δραστηριότητας του επιτηρούµενου 
διακοµιστή 

• λήψης ή όχι της εικόνας οπτικοποίησης και της συχνότητας λήψης της 
 
Επίσης, υπάρχουν κουµπιά σύνδεσης (connect) µε και αποσύνδεσης (disconnect) από τον 

application server του διακοµιστή οπτικοποίησης. 

4. ΛΕΙΤΟΥΡΓΙΑ ΣΥΣΤΗΜΑΤΟΣ 

Η επικοινωνία της εφαρµογής ΚΑΣΣΙΟΠΕΙΑ (της κινητής συσκευής) µε την εφαρµογή 
modified gl_tail (του διακοµιστή οπτικοποίησης) γίνεται µε τη χρήση ενός socket client. Αφού 
επιτευχθεί η σύνδεση, ο client ξεκινά να ζητά δεδοµένα από τον application server και αφού τα 
λάβει τα εµφανίζει στα πλαίσια κειµένου (textbox) της πρώτης καρτέλας. Μόλις ολοκληρωθεί η 
αποστολή των δεδοµένων, µεταφέρεται ως εικόνα η οπτικοποιηµένη δραστηριότητα του 
επιτηρούµενου διακοµιστή και εµφανίζεται στην δεύτερη καρτέλα της εφαρµογής 
ΚΑΣΣΙΟΠΕΙΑ. Η παραπάνω διαδικασία επαναλαµβάνεται περιοδικά (όπως αναφέρεται 
προηγουµένως, η συχνότητα ανανέωσης είναι παραµετροποιήσιµη µέσω των ρυθµίσεων της 
εφαρµογής) και τα εµφανιζόµενα στοιχεία ανανεώνονται ανάλογα. Σε κάθε παραλαβή 
δεδοµένων από τη κινητή συσκευή, αποστέλλεται στο διακοµιστή οπτικοποίσης µια 
επιβεβαίωση λήψης.  

Λόγω της συνεχούς αποστολής και λήψης στοιχείων, γίνεται χρήση νηµάτων (threads) µε 
σκοπό τη διαφύλαξη της δυνατότητας ανάδρασης του χρήστη (διαχειριστή του επιτηρούµενου 
διακοµιστή), ακόµα και όταν κάποια απαιτητική επεξεργαστικά εργασία βρίσκεται σε εξέλιξη. 
Επίσης, ο χρήστης έχει την δυνατότητα να προσαρµόσει την συχνότητα λήψης των 
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αλφαριθµητικών και οπτικών δεδοµένων ανάλογα µε την ποιότητα της σύνδεσης που διατίθεται 
τη συγκεκριµένη χρονική περίοδο. 
 

4.1 Ασφαλής µετάδοση δεδοµένων  

Κατά την λειτουργία του συστήµατος ΚΑΣΣΙΟΠΕΙΑ, τα δεδοµένα µεταδίδονται µεταξύ των 
υπολογιστών µέσα από δύο κανάλια επικοινωνίας. Το καθένα από αυτά παρουσιάζει κάποιες 
ιδιαιτερότητες ανάλογα µε τον ρόλο του στο σύστηµα. Παρόλο που το ΚΑΣΣΙΟΠΕΙΑ είναι ένα 
σύστηµα επιθεώρησης ασφαλείας, θα πρέπει και τα κανάλια µετάδοσης δεδοµένων που 
χρησιµοποιεί να είναι προσπελάσιµα µόνο από εξουσιοδοτηµένους χρήστες και υπολογιστές. 
 

4.1.1 Κανάλι επικοινωνίας επιτηρούµενου διακοµιστή µε διακοµιστή 
οπτικοποίησης 

Η µετάδοση δεδοµένων ανάµεσα στον επιτηρούµενο και το διακοµιστή οπτικοποίησης γίνεται 
µέσα από µια σύνδεση τύπου Ethernet. Η παρουσία ενός δροµολογητή (router), που θα παίζει 
τον ρόλο του DHCP server και θα διαµοιράζει τα πακέτα, βοηθά αρκετά στην αξιόπιστη 
επικοινωνία, χωρίς όµως να είναι και απαραίτητη. Η Ethernet σύνδεση των δύο υπολογιστών 
από µόνη της παρέχει ένα βασικό επίπεδο ασφαλείας αφού για να παρεµβληθεί κάποιος τρίτος 
θα πρέπει να έχει φυσική πρόσβαση στο καλώδιο. Λόγω όµως της σηµαντικότητας των 
διακινούµενων δεδοµένων, αλλά και της πιθανότητας η σύνδεση να υλοποιηθεί για κάποιο 
λόγο µέσω ασύρµατης ζεύξης, έχει προστεθεί ένα ακόµα επίπεδο ασφαλείας (Khoussainov & 
Patel, 2000), που χρησιµοποιεί το πρωτόκολλο SSH, όπου οι υπολογιστές έχουν την δική τους 
ψηφιακή υπογραφή (DSA), ώστε το σύστηµα να µην είναι ευάλωτο σε επίθεση 
πλαστοπροσωπίας (impersonation).  

Τα δεδοµένα διακινούνται µονόδροµα, από τον επιτηρούµενο διακοµιστή προς το 
διακοµιστή οπτικοποίησης, αν εξαιρέσουµε την αποστολή του DSA δηµόσιου κλειδιού του 
διακοµιστή οπτικοποίησης κατά την έναρξη (initialization) της επικοινωνίας. Στη συνέχεια, ο 
διακοµιστής οπτικοποίησης αποκτά πρόσβαση σε πραγµατικό χρόνο στα αρχεία καταγραφών 
(log files) του επιτηρούµενου διακοµιστή. 

 

4.1.2 Κανάλι επικοινωνίας διακοµιστή οπτικοποίησης µε κινητή συσκευή 

Η σύνδεση ανάµεσα στο διακοµιστή οπτικοποίησης και την κινητή συσκευή πρέπει να 
χαρακτηρίζεται (πέρα από ασφάλεια) και από ευελιξία, αφού ο διαχειριστής επιθυµεί να έχει 
άµεση ενηµέρωση για την κατάσταση και τη δραστηριότητα του επιτηρούµενου διακοµιστή. 
Για τον λόγο αυτό, η επικοινωνία των δύο υπολογιστών συνήθως υλοποιείται µε µια ασύρµατη 
σύνδεση είτε τοπικής εµβέλειας (WiFi), είτε ευρύτερης έκτασης µέσω ενός δικτύου κινητής 
τηλεφωνίας (GPRS/3G). Στην υλοποίησή µας επιλέξαµε την ασύρµατη σύνδεση τοπικής 
εµβέλειας, καθώς, πέρα από το αισθητά χαµηλότερο κόστος, παρέχει ικανοποιητικά επίπεδα 
ασφάλειας (µε κατάλληλη υλοποίηση του προτύπου ΙΕΕΕ 802.11.i) και λειτουργικότητας. 
Συνεπώς, παρέχεται ισχυρή αυθεντικοποίηση των συµµετεχόντων µερών και κρυπτογράφηση 
των διακινούµενων δεδοµένων, ώστε να καθιστά αδύνατες επιθέσεις πλαστοπροσωπίας 
(impersonation), ενδιάµεσου (man-in-the-middle) και υποκλοπής πακέτων (packet sniffing) 
(Lehr & McKnight, 2003).  
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Συγκεκριµένα, ο διακοµιστής οπτικοποίησης (server) περιµένει µέχρι κάποιος client (κινητή 
συσκευή) να του στείλει την ειδοποίηση έναρξης σύνδεσης, οπότε και ξεκινάει η ροή 
δεδοµένων. Για κάθε ένα πακέτο που στέλνει ο server, πρέπει να λαµβάνει µέσα σε 
συγκεκριµένο χρονικό διάστηµα µία απάντηση παραλαβής από τον συνδεδεµένο client. Σε 
περίπτωση που ο client δεν απαντήσει έγκαιρα, η σύνδεση διακόπτεται και ο server αναµένει 
αίτηµα επανασύνδεσης. Τα αλφαριθµητικά δεδοµένα αποστέλλονται όλα µαζί µε µια 
συµβολοσειρά (string) όπου χρησιµοποιούνται ως διαχωριστικό οι προκαθορισµένοι 
χαρακτήρες “|@|”, ενώ η εικόνα της οπτικοποίησης αποστέλλεται ξεχωριστά, αν ζητηθεί από 
τον client. Η σύνδεση µπορεί να τερµατιστεί είτε λόγω διακοπής της επικοινωνίας από φυσικά 
αίτια, είτε µε την αποστολή ενός µηνύµατος “exit” από τον client προς τον server. 
 

4.2 Μελέτες περιπτώσεων 

Αντλώντας από τη βιβλιογραφία αλλά και από τις εµπειρίες δικών µας προσοµοιώσεων 
επιθέσεων, αναφέρουµε στη συνέχεια ορισµένες περιπτώσεις επιθέσεων σε διάφορα είδη 
διαδικτυακών διακοµιστών και παραθέτουµε στιγµιότυπα από τις σχετικές οπτικοποιήσεις 
δεδοµένων καταγραφής που δηµιουργούνται από την εφαρµογή gl_tail. 
 

 
Εικόνα 8. Οπτικοποίηση πραγµατικού χρόνου ενός DNS server. 

 
Ένας DNS server δέχεται πολυάριθµα αιτήµατα κάθε στιγµή. Παρόλα αυτά, όπως φαίνεται 

στην εικόνα 8, η οπτικοποίηση σε πραγµατικό χρόνο των καταγεγραµµένων κινήσεών του, 
δηµιουργεί ένα σκηνικό που µπορεί να ερµηνευτεί αρκετά εύκολα. Ας υποθέσουµε ότι ο 
διακοµιστής είναι ένας fooldns server (FoolDNS, 2010) που εξυπηρετεί 1300 αιτήµατα το 
λεπτό. Από τα χαρακτηριστικά (µέγεθος, χρώµα) των φυσαλίδων µπορούµε να καταλάβουµε τα 
είδη των αιτηµάτων και των πελατών (client) που εξυπηρετεί. Πιο συγκεκριµένα µε πράσινο 
χρώµα αναπαρίστανται οι πελάτες που βρίσκονται εντός του δικτύου, µε µπλέ οι εταιρικοί και 
µε πορτοκαλί και κόκκινο τα αιτήµατα που ο fooldns server έχει απορρίψει ως διαφηµιστικό 
περιεχόµενο ή κακόβουλες ιστοσελίδες. Από τα στατιστικά στοιχεία που εµφανίζονται µας 
δίνεται µια ακριβή εικόνα του συστήµατος µέσα από αριθµητικές τιµές, π.χ. ρυθµοί 
εισερχόµενων αιτηµάτων, απόλυτοι αριθµοί πελατών και σελίδων κ.α. (The Fool s.r.l,. 2009). 
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Εικόνα 9: Οπτικοποίηση επίθεσης στο CMS Joomla. 

 
Με το είδος οπτικοποίησης που χρησιµοποιεί το σύστηµα ΚΑΣΣΙΟΠΕΙΑ διακρίνεται άµεσα 

το slashdot effect (Baryshnikov, Coffman, Pierre, Rubenstein, Squillante & Yimwadsana 2005), 
καθώς ο διαχειριστής έχει µια συνολική εικόνα των αιτηµάτων που δέχεται την τρέχουσα 
στιγµή ο επιτηρούµενος διακοµιστής. Ανάµεσα στα στατιστικά στοιχεία που εµφανίζει η 
εφαρµογή ΚΑΣΣΙΟΠΕΙΑ βρίσκεται και η αναφέρουσα ιστοσελίδα (referrer) µαζί µε τον ρυθµό 
επισκεπτών που έρχονται από αυτή µέσω κάποιου υπερσυνδέσµου (hyperlink). Κατά την 
διάρκεια του slashdot effect ο ρυθµός επισκεπτών από µία οι περισσότερες αναφέρουσες 
ιστοσελίδες είναι ιδιαίτερα αυξηµένος (Simonsen 2008).  

Στην εικόνα 9 παρουσιάζεται µια επίθεση σε ένα σύστηµα διαχείρισης περιεχοµένου 
(CMS), συγκεκριµένα το Joomla.  
 

 
Εικόνα 10: Οπτικοποίηση επίθεσης DOS. 

 
Τα πολυάριθµα requests από µόνο ένα χρήστη αµέσως φανερώνουν το σοβαρό ενδεχόµενο 

µιας επίθεσης. Τα ζητούµενα “URLS” και  “WARNINGS”, που αναγράφονται στα δεξιά, 
παρέχουν πολλές πληροφορίες για τον τύπο της επίθεσης. Εκτός από τα αριθµητικά στοιχεία 
που φανερώνουν την ύπαρξη επίθεσης, η εικόνα που παρέχεται µέσω της οπτικοποίησής τους 
είναι εντελώς διαφορετική από αυτή που θα παράγονταν σε περίπτωση που ο διακοµιστής 
βρισκόταν σε κατάσταση φυσιολογικής κίνησης. Πιο συγκεκριµένα, ο ρυθµός δηµιουργίας των 
φυσαλίδων, δηλαδή τα εισερχόµενα στον διακοµιστή αιτήµατα ανά µονάδα χρόνου, είναι πολύ 
µεγαλύτερος από αυτόν που µπορεί να δηµιουργήσει ένας χρήστης που περιηγείται σε κάποια 
ιστοσελίδα µε τον φυλλοµετρητή του. Η προσοµοίωση της επίθεσης έγινε µε τα εργαλεία 
Joomscan (OWASP, 2009a) και Perl Interpreter (OWASP, 2009b). 
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Η επίθεση που εµφανίζεται στην εικόνα 10 είναι τύπου άρνησης εξυπηρέτησης (Denial of 
Service – DOS) για HTTP αιτήµατα (Mirkovic & Reiher, 2004) και υλοποιήθηκε µε το 
εργαλείο Slowloris (Rsnake, 2009). Λόγω του τρόπου λειτουργίας της δεν εντοπίζεται εύκολα, 
αφού δεν ακολουθεί την µεθοδολογία των υπολοίπων επιθέσεων τύπου πληµµύρας (flood 
attacks) (Chang, 2002). Παρόλα αυτά, µέσω της οπτικοποίησης γίνεται εύκολα αντιληπτή, 
λόγω των τεράστιου αριθµού των αιτηµάτων που εµφανίζονται σχεδόν ταυτόχρονα ως 
φυσαλίδες στην οθόνη, όπως φαίνεται και στην εικόνα 10. Η συγκεκριµένη επίθεση έχει ως 
σκοπό να κάνει τον επιτηρούµενο διακοµιστή αργό στην απόκρισή του, διατηρώντας ενεργές 
για µεγάλο χρονικό διάστηµα πολλαπλές συνδέσεις TCP.  

5. ΤΕΧΝΟΛΟΓΙΚΑ ΖΗΤΗΜΑΤΑ 

Κατά την υλοποίηση και λειτουργία του συστήµατος, προέκυψαν ορισµένα τεχνολογικά 
ζητήµατα που αξίζει να τα συζητήσουµε σε αυτό το σηµείο.  

Στο κανάλι επικοινωνίας µεταξύ διακοµιστή οπτικοποίησης και κινητής συσκευής, η 
µετάδοση των δεδοµένων γίνεται ασύρµατα, οπότε µια επίθεση υποκλοπής δεδοµένων µπορεί 
να στεφθεί µε επιτυχία, καθώς η πρόσβαση στο φυσικό µέσο µετάδοσης είναι εύκολη και δεν 
απαιτεί ιδιαίτερες γνώσεις, αν δεν έχουν γίνει οι κατάλληλες ρυθµίσεις για την ενεργοποίηση 
του πρωτοκόλλου WPA2 (Lashkari, 2009). Ο οργανισµός Wi-Fi ονοµάζει WPA2 ή RSN 
(Robust Security Network) την εγκεκριµένη υλοποίηση του προτύπου 802.11i (IEEE802.11i, 
2004). Το πρότυπο 802.11i κάνει εκτενή χρήση του σύγχρονου κρυπτογραφικού αλγορίθµου 
δέσµης Advanced Encryption Standard, γνωστού ως AES. Για την πλήρη αξιοποίηση του 
WPA2 είναι απαραίτητη η χρήση ενός κωδικού µε µήκος χαρακτήρων ίσο η µεγαλύτερο του 10 
που θα πρέπει να περιλαµβάνει αριθµούς, χαρακτήρες και σύµβολα στίξης. Σε περίπτωση που ο 
κωδικός δεν πληροί τις παραπάνω προϋποθέσεις, τότε το κανάλι επικοινωνίας θεωρείται 
ευάλωτο σε επιθέσεις. 

Ο ρυθµός εµφάνισης των οπτικών δεδοµένων στην κινητή συσκευή, µπορεί να καθορισθεί 
από το διαχειριστή συστήµατος µέσω τις καρτέλας ρυθµίσεων της εφαρµογής ΚΑΣΣΙΟΠΕΙΑ. 
Στην περίπτωση όµως που ο χρόνος ανανέωσης ρυθµιστεί σε λιγότερα από 2 δευτερόλεπτα, η 
νέα λήψη της εικόνας ξεκινά πριν ολοκληρωθεί η λήψη της προηγούµενης. Αυτό συµβαίνει 
λόγω της µεγάλης ανάλυσης και του µεγέθους του µεταδιδόµενου αρχείου εικόνας που αυτή 
συνεπάγεται και έχει ως αποτέλεσµα να µην προλαβαίνει ο διαχειριστής να εξετάσει 
προσεκτικά και να αναλύσει την πληροφορία που εµφανίζεται στην οθόνη της κινητής 
συσκευής. Η µεγάλη ανάλυση της εικόνας οπτικοποίησης δηµιουργεί ένα ακόµα ζήτηµα αφού 
η ανάλυση και το µέγεθος της οθόνης µίας κινητής συσκευής είναι συνήθως µικρότερο αυτού 
ενός προσωπικού υπολογιστή. Έτσι θα πρέπει να εµφανιστεί προσαρµοσµένη στην µικρότερου 
µεγέθους οθόνη και συνεπώς κάποιες λεπτοµέρειες δεν θα είναι πλέον ορατές, χωρίς την 
εφαρµογή της λειτουργίας µεγέθυνσης/σµίκρυνσης (zoom). Ο βαθµός εφαρµογής της 
λειτουργίας µεγέθυνσης/σµίκρυνσης µπορεί να παίξει µεγάλο ρόλο στην παρατήρηση ύποπτης 
κίνησης (traffic). Όµως, η πολυπλοκότητα που εισάγεται από τις πολυάριθµες ρυθµίσεις, 
µπορεί να αντισταθµίσει τα οφέλη που παρέχει η οπτικοποίηση δεδοµένων µε σκοπό τη 
συνολική και γρήγορη επισκόπηση της κατάστασης του επιτηρούµενου διακοµιστή. 
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6. ΣΥΜΠΕΡΑΣΜΑΤΑ 

Η οπτικοποίηση των καταγεγραµµένων δεδοµένων κατάστασης, ως εργαλείο για την συνεχή 
επιθεώρηση της ασφάλειας ενός υπολογιστικού συστήµατος, µπορεί να προσφέρει σηµαντικές 
λύσεις ειδικά για περιπτώσεις διακοµιστών των οποίων η σηµαντικότητα των λειτουργιών που 
επιτελούν απαιτεί αδιάλειπτη λειτουργία (100% uptime). Με την αξιοποίηση της φορητότητας 
από το προτεινόµενο σύστηµα ΚΑΣΣΙΟΠΕΙΑ παρέχεται µια αποτελεσµατική λύση στη βάση 
απεικόνισης της κατάστασης του επιτηρούµενου συστήµατος. Αν και η χρήση κινητής 
συσκευής θέτει περιορισµούς και αστάθεια στη µετάδοση των οπτικοποιηµένων δεδοµένων, 
αφού είναι δύσκολο να εξασφαλιστεί η ύπαρξη καλής σύνδεσης παντού και πάντα, εν τούτοις 
εισάγει πολλά από τα πλεονεκτήµατα του σύγχρονου παραδείγµατος της διάχυτης 
υπολογιστικής (pervasive computing). Για την ενίσχυση του βασικού χαρακτηριστικού της 
«ελεύθερης-περισπασµού» (distraction-free) χρήσης υπολογιστών (Elliott & Phillips 2004), 
σχεδιάζουµε να προσθέσουµε λειτουργίες σηµασιολογικής ανάλυσης των καταγεγραµµένων 
δεδοµένων και αυτόµατης ειδοποίησης του χρήστη-διαχειριστή µέσω κατάλληλων ηχητικών 
σηµάτων, ώστε να µην χάνεται µέρος της πληροφορίας κατάστασης στα χρονικά διαστήµατα 
κατά τα οποία ο διαχειριστής δεν έχει εστιασµένη την προσοχή του στην οθόνη της κινητής 
συσκευής.  
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